
GÜMÜŞÇAY ŞEHİT MEHMET YALÇIN
ORTAOKULU E-GÜVENLİK OKUL

POLİTİKASI

Kurumumuz;
1.Gümüşçay Şehit Mehmet Yalçın Ortaokulu e güvenlik politikası
oluşturmanın 21 yüzyıl yaşamında dijital ortamlarda çocukların ve verilerin
koruma altına alınması açısından önemli bir unsur olduğuna inanmaktadır.
Bu sebeple politikamızı oluşturmak için ekiplerimiz gerekli çalışmaları
yapmaktadır.
2. Gümüşçay Şehit Mehmet Yalçın Ortaokulu dijital platformları ve bilgi
iletişim teknolojilerinin yaşadığımız yüzyılda hayatımızın bir parçası olduğuna
inanmakta olup öğrencileri sanal ortamlarda karşılaştıkları riskleri yönetmeleri
ve bunlara karşı ne şekilde tepki vererek hangi stratejiyi ortaya koyacaklarını
bilmeleri için destekleyici çalışmalar yapar.
3.Gümüşçay Şehit Mehmet Yalçın Ortaokulu eğitim kalitesini
yükseltmek,başarıyı teşvik etmek, personelin mesleki çalışmalarını
desteklemek ve yönetim işlevlerini geliştirmek için okul toplumuna kaliteli
internet erişimi sunma yükümlülüğüne sahiptir.
4.Gümüşçay Şehit Mehmet Yalçın Ortaokulu okul ortamındaki tüm
paydaşlarımızın sanal ortamda siber zararlardan korumasını sağlamakla
yükümlüdür. Zorbalık, akran şiddeti ve benzeri konularda çalışmaları
yapmakla yükümlüdür.



e-Güvenlik politikamızın amacı;
1- Güvenli ve güvenli bir ortam olduğundan emin olmak için, toplumun tüm
üyelerinden beklenen ana ilkeleri, güvenli ve sorumlu kullanım teknolojisi ile ilgili
olarak tanımlamak.
2- Kurumumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini
sağlamak.
3- Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz topluluğunun
tüm üyelerinde farkındalık yaratmak.
4- Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak
5- Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt
verirken açıkça kullanılacak prosedürleri tanımlamak.
6- Bu politika, yönetim organı, öğretmenler, destek personeli, harici yükleniciler,
ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren
diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak
üzere tüm personel için geçerlidir) yanı sıra çocuklar ve ebeveynler.
7- Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi
iletişim cihazlarının kullanımı için geçerlidir; çocuklar, personel ya da diğer
kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi
uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir.

Tüm çalışanlarımızın sorumlulukları:
1-Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
2- Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı
kalmak.
3- Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
4-Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve
onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.
5-Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme
6- Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.
7-Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan
bireylerin belirlenmesi ve uygun önlem alınması.
8- Çevrimiçi güvenlik konularda, dahili ve harici olarak, uygun desteğin işaretini
koymak.
9-Kişisel teknoloji kullanımlarında hem açık hem de kapalı alanda profesyonel
bir davranış seviyesinin korunması.
10-Bu alanda mesleki gelişim için kişisel sorumluluk almak.



Öğrenci sorumlulukları :
1- Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak
2-Okulun Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara
bağlı kalmak.
3-Siber zorba olmamak (çevrim içi ve çevrimdışı başkalarının hislerine ve
haklarına saygı duymak.)
4-İnternette olumsuz durumlar ile karşılaşılırsa bunları öğretmenlerine
söylemekten çekinmemek
5-İnternetten edinilen bilgiyi doğrulamak
6-İnternette kişisel bilgileri paylaşmamak
7- Güvenmediği sitelere girip gelen e-posta, dosya, resim vb virüs barındıran
içerikleri açmamak. 
8-e-Güvenlik hakkında bilgilenme ve tehlikelerden uzak kalma

Ebeveyn sorumlulukları:
1-   Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu
politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de
bağlı kalmasını sağlamak.
2-   Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi
güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi
davranışları pekiştirmek.
3-   Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
4-   Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında
olduğunu gösteren değişiklikleri belirlemek.
5-   Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi
problem veya sorunlarla karşılaşırsa yardım veya destek istemek.
6-   Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda
bulunmak.
7-   Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli
ve uygun bir şekilde kullanmak.
8-   Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili
olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.
9-   Çocuklarda İnternet kullanımı sonucu meydana gelen olumsuz
davranışları tespit edip gerekli destek ile bu problemleri çözmek
10- Evlerinde çocuklarına aile korumalı internet sağlamak



Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı Okul / web
sitesinin yönetilmesi

1-   Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası
olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
2-Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu
alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.
3-Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif
hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.
4-Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir
şekilde yayınlanacaktır. Öğrenci çalışmaları öğrencilerin izniyle ya da
ebeveynlerinin izniyle yayınlanacaktır.
5-Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle
şifrelenerek korunacaktır.
6-   Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web
sitesinde korunma hakkında bilgi gönderecektir.

Çevrimiçi görüntü ve videolar yayınlama
1-Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı
politikasına uygun şekilde kullanılmasını sağlayacaktır.
2-   Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir
Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep
telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer
almasını sağlayacaktır.
3-Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının
elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni
alınacaktır.

Ziyaretçilerin kişisel cihazların ve cep telefonlarının kullanılması
1- Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun
olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.
2-Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından
cep telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı
politikasına uygun olarak gerçekleştirilmelidir.
3-Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri
sağlayacak ve sunacaktır.
4- Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve
her zaman ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.



Çocukların ve gençlerin katılımı ve eğitimi
1- Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile
ilgili farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı
oluşturulur ve okulun tamamında yer alır.
2-İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm
konularda güçlenecektir.
3-Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek
için oluşturulan eGüvenlik dijital pano ile hem akran eğitimini uygulayacaktır
hem de kabul Edilebilir Kullanım beklentileri ve Posterler bu panoda ve
Internet erişimi olan tüm odalarda yayınlanacaktır.

Personelin katılımı ve eğitimi
1-  Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için
resmi olarak sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir
parçası olarak güçlendirilecek ve vurgulanacaktır.
2-Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar
izlenebileceğinin farkında olacak. Okul sistemlerini ve cihazlarını kullanırken
takdir yetkisi ve profesyonel davranış gereklidir.
3-Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu
İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en
az yıllık) temelde çeşitli şekillerde sağlanacaktır.
4-Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını
etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme
durumuna düşürdüğü veya profesyonel yeteneklerine güvenini kaybetmiş bir
şeyin bulunduğu düşünülürse, kamusal, disiplin veya hukuki önlemler
alınabilir.
5-Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu
taşıyan personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve
sorunları veya endişeleri bildirmek için açık prosedürlere sahip olacaklar.
6-Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması
gereken yararlı çevrimiçi araçları vurgulamaktadır.



Ebeveynlerin katılımı ve eğitimi
1- Okulumuz, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu
kullanıcıları olabilmesi için ana-babaların oynayacakları önemli bir role sahip
olduklarını kabul eder.
2-Okullarımızın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini
okumaları konu ile ilgili yapılan etkinliklere katılmaları istenecektir.
3-Ebeveynler, Okula Kabul Edilebilir Kullanım Politikasını okumaya ve
çocuklarıyla etkilerini tartışmaya teşvik edilecektir.
4- Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik,
ebeveynlere çeşitli biçimlerde sunulacaktır.
Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol
modellemeleri teşvik edilecektir.

Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme
1-Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb.
dahil olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar
edilecektir. Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları
içerisinde vurgulanacaktır.
2- Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık,
yasadışı içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme
prosedürü hakkında bilgilendirilecektir.
3- Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma
endişelerini içeren herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında
bilgilendirilecektir.
4- İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri
kapsamında ele alınacaktır.
5- Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası
ve prosedürü kapsamında ele alınacak
6- Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne
yönlendirilecektir
7- Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir.
8- Şikâyet ve ihbar prosedürü personele bildirilecektir.
9- Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi
okul usullerine uyma ihtiyacından haberdar olmalıdırlar.



10- Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış
hakkında hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar
vermek, sıkıntı yaşamak veya suç oluşturan herhangi bir içerik, yorum,
resim veya video yayımlamamanın önemini hatırlatacaktır.
11- Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul
disiplini / davranış politikasına uygun olarak yönetir.
12- Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri
bildirir.
13- Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak,
öğrenilen dersleri belirleyecek ve değişiklikleri gerektiği gibi
uygulayacaktır.
Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması
gerekir.
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